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Co to jest iptables?
e program obstugiwany z linii komend stuzacy do konfiguracji jadra serii 2.4
oraz 2.6 pod katem filtrowania pakietow
« przeznaczony do administratorow systemu

« poniewaz NAT (Network Adress Translation) jest realizowany w oparciu o
zasady filtrowania pakietow, iptables jest uzywany takze do tego

e iptables zawiera rowniez ipé6tables, uzywany do filtrowania pakietow
protokotu IP wersji 6
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Historia iptables

e iptables zostat napisany w roku 1999 przez Rusty’ego Russela w jezyku C
 jest uwazany za nastepce ipchains

« wspotpraca Rusty’ego z Markiem Boucherem zaowocowata Smierciag
projektu ipnatctl (oddzielnego narzedzia do konfiguracji NAT) oraz
narodzinami bardziej uniwersalnego zestawu iptable_{filter,nat,mangle}

e przytaczenie sie do projektu Jamesa Morrisa byto przyczyna
ukierunkowania wysitkow w celu uczynienia z iptables czesci jadra 2.4

« w kolejnych latach core-team powiekszat sie o kolejnych cztonkow

 aktualni aktywni cztonkowie: Harald Welte (leader), Jozsef Kadlecsik,
Martin Josefsson, Patrick McHardy, Yasuyuki Kozakai
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Gtowne ,ficzery” iptables ;-)

e program dziatajacy w linii komend
o listowanie zawartosci zbioru regut filtrowania pakietow
« dodawanie, usuwanie, modyfikowanie regut

o listowanie, zerowanie licznikow poszczegolnych regut
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Fakiel preyvehodzaey

Zasada dziatania:

DecviEia o miejscu
AN Lenia pakicio

e jadro zaczyna prace z trzema A
predefiniowanymi listami regut: @ s o @
h INPUT FORMWARD
« INPUT >~ : £
:
« OUTPUT
PROCESY LORALNE
« FORWARD l 5

» kazdy pakiet docierajacy do hosta jest @ woi W
dopasowywany do dostepnych miejsc > l '
przeznaczenia

=
I

'WI_.TI

o UWAGA: do pakietu stosowana jest \ {
pierwsza reguta z listy (przyktad)

FPakietwychodzgoy
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Fakiel preyvehodzaey

Zasada dziatania - INPUT:

DecviEia o miejscu
AN Lenia pakicio

« jesli pakiet zostat przystany z A
zewnatrz, a miejscem docelowym jest @ s o @
biezacy host, to zostaje przefiltrowany N‘_ INPUT FORWARD el
przez liste regut INPUT :

o jesli pakiet pomyslnie przejdzie to BB GRALE

filtrowanie zostanie dopuszczony do 5

procesu, do ktorego jest kierowany l g

CIRELY
‘— OUTTPUT

e W przeciwnym wypadku, zostanie
odrzucony

I

u )

FPakietwychodzgoy
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Fakiel preyvehodzaey

Zasada dziatania - FORWARD:

DecviEia o miejscu
AN Lenia pakicio

o jesli w biezacym systemie zostato A

wtaczone przekazywanie (forward) @ s o @
pakietow oraz pakiet jest przeznaczony N‘_ INPOT' FORWARLD sy e
dla innego interfejsu sieciowego, to g

zostaje poddany filtrowania na regutach
okreslonych w tancuchu FORWARD

PROCESY LORALNE

NRCEFTL

o jesli pakiet pomyslnie przejdzie to N
filtrowanie zostanie przekazany do ® & ot
docelowego interfejsu >~

l MRCEFTLY

e W przeciwnym wypadku, zostanie

odrzucony & {

FPakietwychodzgoy
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Fakiel preyvehodzaey

Zasada dziatania - OUTPUT:

DecviEia o miejscu
AN Lenia pakicio

« biezacy system moze byc rowniez A

zrodtem pakietow wychodzacych - @ i o @
pakiety te przechodza przez filtr N‘_ oo ol FORWARD, ey e
OUTPUT :

o jesli pakiet pomyslnie przejdzie to S LORA

filtrowanie zostanie ‘wypuszczony’ na 5

Swiat ®,. l :

« w przeciwnym wypadku, zostanie x‘ Rl

odrzucony gl

N
!

FPakietwychodzgoy
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Dziatania (cele) na pakietach:
o ACCEPT - akceptowanie pakietu
« DROP/DENY - odrzucenie pakietu
e REJECT - odrzucenie pakietu z powiadomieniem nadawcy
e LOG - zapisanie informacji o pakiecie w messages
« RETURN - powrot do tancucha i dopasowywanie od nastepnej reguty
 MIRROR - wystanie pakietu z powrotem do nadawcy

o SNAT - dziatanie to moze byc zdefiniowane tylko dla tancucha POSTROUTING;
powoduje, ze zmieniany jest adres zrodtowy (parametr: --to-source)

« MASQUERADE - podobnie jak wyzej; roznica polega na tym, ze adres
zrodtowy jest zmieniany na adres interfejsu, do ktorego zostanie skierowany
pakiet

e DNAT - zmiana adresu docelowego (parametr: --to-destination)
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Backup konfiguracji iptables

Zrzucenie aktualnych regut do pliku:
#iptables-save [-c] [-t tabela]
-C - zrzucenie takze statystyk (licznikow)
e output na stdout, przyktad:

#iptables-save -c > /etc/backups/iptables-save

Odzyskanie regut z pliku:
#iptables-restore [-c] [-n]

-n - nienadpisywanie obowigzujacych regut
e input ze stdin, przyktad:

#cat /etc/backups/iptables-save | iptables-restore -c
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Krotkie omowienie opcji iptables - operacje na tancuchach:

« Zmiana zasady dla wbudowanego tancucha (-P)

o Listowanie regut w tancuchu (-L)

« Utworzenie nowego tancucha (-F)

« Wyczyszczenie regut z tancucha (-F)

« Dodanie nowej reguty do tancucha (-A)

« Wstawienie reguty do tancucha na okreslong pozycje (-1)
« Wymiana reguty na okreslonej pozycji (-R)

» Skasowanie reguty (-D)

 Skasowanie pustego tancucha (-X)

« Zerowanie licznikow w tancuchu (-Z)
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Krotkie omowienie opcji iptables - filtrowanie:

» Uzycie reguty dla konkretnego protokotu (-p)
« Okreslenie adresu zrodtowego pakietu (-s)

« Okreslenie adresu docelowego pakietu (-d)
 Okreslenie interfejsu sieciowego (-i)

 Okreslenie portu zrodtowego i docelowego odpowiednio (--sport i --dport)
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Zaczynamy prace!
« netfilter moze by¢ wkompilowany w jadro albo skompilowany w postaci
modutow
« jesli nie jest czescia jadra, nalezy zatadowac odpowiednie moduty:
e ip_tables
e ip_conntrack
 ip_table_filter
 ip_table_nat (w przypadku korzystania z NAT)
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Przyktady - 1:

» zablokowanie catego ruchu wychodzacego:
#iptables -A INPUT -j DROP
#iptables -A FORWARD -3j DROP
#iptables -A FORWARD -3 ACCEPT

» wtaczamy dostep przez SSH tylko z juliusza:

#iptables —-A INPUT -s 158.75.2.230 -p tcp —--dport 22 —j
ACCEPT

o wtgczamy dostep do naszego WWW dla wszsystkich:
#iptables —-A INPUT -p tcp —--dport 80 —-3j ACCEPT
» wylistowanie tabeli INPUT:

#iptables —-L INPUT
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Przyktady - 2:
e umozliwienie pingowania naszej maszyny:
#iptables -A INPUT -p icmp -j ACCEPT
« sprawdzamy, czy ktos nie korzysta z eDonkeya:
#iptables —-A INPUT -p tcp --dport 4662 -j LOG
#iptables —-A INPUT -p udp --dport 4662 -j LOG
e i uniemozliwiamy ,,dzielenie sie” zasobami
#iptables —-A OUTPUT -p tcp —--sport 4662 —7J DROP
#iptables —-A OUTPUT -p udp —--sport 4662 —-7J DROP
e po namysle uznajemy, ze bedziemy mniej restrykcyjni, usuwamy regute:
#iptables -D OUTPUT -p tcp —--sport 4662 —J DROP

#iptables -D OUTPUT -p tcp —--sport 4662 —-7J DROP
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Przyktady - 3:

o umozliwienie logowania sie przez SSH z konkretnego komputera

#iptables -A INPUT -s 350.450.660.808 -m mac --mac-source
00:11:22:33:44:55 —-p tcp —--dport 22 -3 ACCEPT

e Zmieniamy ip w powyzszej regule:

#iptables -R INPUT -s 850.150.660.808 -m mac —--mac-source
00:11:22:33:44:55 -p tcp —--dport 22 - ACCEPT -s
350.450.660.808 —-m mac —--mac-source 00:11:22:33:44:55 —--dport
22 -7 ACCEPT

« odrzucenie pakietow inicjujacych potaczenie (ustawiony bit SYN) z wszystkich
komputerow za wyjqgtkiem naszego:

#iptables -A INPUT -p tcp -s !350.450.660.808 —-syn —3j DROP
» wstawiamy regute przed powyzsza:

#iptables -I INPUT 1 -p tcp -s 850.150.660.808 —-syn —]
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finewalliw systemie Linux
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Przyktady - 4:

« tworzenie wtasnego tancucha

#iptables -N myinput

« dodawanie regut do wtasnego tancucha

ftiptables -A myinput -p tcp -s !350.450.660.808 —--syn —j DROP
« podpiecie naszego tancucha do tancucha INPUT

#iptables -A INPUT -j myinput
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Resources:

» Wikipedia

o http://zlobek.tcz.wroclaw.pl/dzial.php3?dzial=28
o http://www.netfilter.org/

e manpages do iptables

o http://www.jazwiniak.com/download/firewall.pdf
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